Tworzenie i odtwarzanie kopii zapasowych przy uzyciu programu Restic

Program Restic umozliwia szybkie i bezpieczne tworzenie kopii zapasowych plikéw i katalogéw.
Gtéwne cechy programu:

e Mozliwosé tworzenia kopii na zadanie lub automatycznie do chmury albo na zewnetrzny
dysk;

e Za pierwszym razem tworzona jest petna kopia, nastepnie tylko nowe pliki oraz te, ktére
ulegty zmianie. Dzieki temu oraz mechanizmowi deduplikacji kopie tworzone s3g szybko;

e Oprogramowanie dziata w systemach Windows, Mac, Linux i BSD;

e Kopia jest silnie szyfrowana (AES-256);

e Mozliwos¢ weryfikacji kopii;

e Wersjonowanie danych;

e Rozwigzanie darmowe na licencji “BSD 2-Clause License”.

Program Restic jest uruchamiany z linii polecen i nie posiada interface’u graficznego, co moze by¢
uwazane za najwiekszg wade, jednak obstuga jest prosta i mozliwa do zautomatyzowania poprzez
standardowe narzedzia zaimplementowane w systemach operacyjnych (takie jak Harmonogram
zadan w Windows czy cron w Linuksie).

Niniejszy dokument przedstawia obstuge podstawowych funkcji programu Restic. Petny opis
dostepny jest na stronie https://restic.readthedocs.io/en/stable/.

Dokument zostat podzielony na dwie czesci:

1. Instrukcja wyjasniajgca w jaki sposéb zmapowac dysk chmurowy OneDrive jako lokalny — jest
to konieczne, jezeli kopie majg byé przechowywane w chmurze. W sytuacji gdy kopie maja
by¢ tworzone na dysku zewnetrznym (USB) mozna ten fragment pomingc i przejs¢ od razu do
czesci drugiej.

2. Obstuga podstawowych funkcji programu Restic i automatyzacja kopii w systemie Windows.

Czes¢ 1 - Mapowanie OneDrive UEW jako dysk lokalny

Ponizej zostang przedstawione kroki, ktére nalezy wykonac¢ chcgc mieé dostep do dysku OneDrive
UEW tak jak do dysku lokalnego (w tym przyktadzie bedzie to dysk ,Z”).

Uwaga: prosze nie mapowac dysku na komputerze, do ktérego majg dostep inne osoby.

1. Zalogowanie sie do Microsoft Office UEW
W przegladarce nalezy wejs¢ na strone https://office.com i zalogowac sie uzywajac
uczelnianego adresu e-mail oraz hasta takiego samego jak do poczty. Na pytanie ,,Chcesz, aby
Cie nie wylogowywac?” nalezy odpowiedzie¢ , Tak”.

2. Zapisanie/skopiowanie adresu do dysku OneDrive

Po zalogowaniu do Office’a nalezy klikng¢ na ikonie OneDrive =, . W nowej karcie zostanie
wyswietlony dysk chmurowy. W pasku adresu nalezy zaznaczy¢ adres od , https” do znaku ,,/”
za ,ue_wroc_pl” i skopiowac¢ do schowka:



& https://uewrc-my.sharepoint.com/personal/boguslaw_gebura_ue wroc_pl/

Dodanie strony Sharepoint UEW do witryn zaufanych

Prosze klikng¢ na przycisku ,Start” i zacza¢ wpisywac: panel sterowania. System
podpowie aplikacje ,Panel sterowania”, ktdrg nalezy uruchomic:
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W aplikacji ,,Panel sterowania” nalezy wybrac ,Siec i Internet” a nastepnie ,,Opcje
internetowe”:
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Zostanie wyswietlone okno ,Wtasciwosci: Internet”, w ktérym nalezy przejsé na zaktadke
,Zabezpieczenia”, wskazac , Zaufane witryny” i klikng¢ na przycisku , Witryny”:
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Masz witryny internetowe w tej strefie.

W polu ,Dodaj te witryne internetowg do strefy:” nalezy wpisac:
https://uewrc-my.sharepoint.com
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Nastepnie nalezy nacisng¢ przyciski ,, Dodaj”, ,Zamknij”, ,,OK”.

Mapowanie dysku chmurowego
Nalezy uruchomic , Eksplorator plikow” i w wyswietlonym oknie wskazac¢ , Ten komputer” a
nastepnie nacisng¢ ,,Mapuj dysk sieciowy”:
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W polu ,Folder:” nalezy wklei¢ adres do OneDrive (skopiowany wczesniej) i po ostatnim



znaku ,,/” dodaé ,Documents”. W moim przypadku petna $ciezka wyglada nastepujgco:

https://uewrc-my.sharepoint.com/personal/boguslaw_gebura_ue_wroc_pl/Documents

] Mapowanie dysku sieciowego

Jaki folder sieciowy chcesz zamapowac?

Okredl litere dysku dla potaczenia i folder, z ktorym chcesz sie polaczyc:

Dysk: Z v

| Folder: | rsonal/boguslaw_gebura_ue wroc_pl/Documents I Przegladaj...

Przykiad: \\serwer\udziat

Potacz ponownie przy logowaniu

[ Potacz przy uzyciu innych poéwiadezen

Polacz z witryna siect Web, ktora umozliwia przechowywanie dokumentow 1 obrazow.

Po zatwierdzeniu przyciskiem ,,Zakonicz” dysk chmurowy zostanie zmapowany. Od tej pory do
zasobow OneDrive mozna bedzie odwotywac sie tak jak do lokalnego dysku ,,Z”.

Czesc¢ 2 - Obstuga podstawowych funkcji programu Restic i

automatyzacja kopii w systemie Windows

1.

2.

3.

Pobranie programu

Restic mozna pobraé ze strony https://github.com/restic/restic/releases/latest. Po
rozpakowaniu nalezy zmieni¢ nazwe pliku na restic.exe i skopiowac do katalogu
C:\Windows\System32

Wybdr miejsca na sktadowanie danych (autorzy programu uzywajg terminu ,,repozytorium”)
Kopie zapasowe mozna sktadowac na zewnetrznym dysku twardym lub w chmurze, w
OneDrive UEW.

Przyktadowa konfiguracja
e Dane sg przechowywane w systemie Windows, w katalogu projekt_testowy w
bibliotece Dokumenty uzytkownika Bogdan. Petna $ciezka:
C:\Users\Bogdan\Documents\projekt_testowy.

Podkatalogi i ich zawartos¢:

:\Users\Bogdan\Documents\projekt testowy\analiza
:\Users\Bogdan\Documents\projekt testowy\analizalanalizal.txt
:\Users\Bogdan\Documents\projekt testowy\analizalanaliza2.txt
:\Users\Bogdan\Documents\projekt testowy\dane zebrane
:\Users\Bogdan\Documents\projekt testowy\dane zebrane\danel.txt
:\Users\Bogdan\Documents\projekt testowy\dane zebrane\dane2.txt
:\Users\Bogdan\Documents\projekt testowy\dane zebrane\dane3.txt
:\Users\Bogdan\Documents\projekt testowy\dane zebrane\dane w arkuszu.xlsx

OO NONONONONONe]



:\Users\Bogdan\Documents\projekt testowy\publikacja
:\Users\Bogdan\Documents\projekt testowy\publikacja\Publikacjal.docx
:\Users\Bogdan\Documents\projekt testowy\wyniki
:\Users\Bogdan\Documents\projekt testowy\wynikil\wynikil.txt
:\Users\Bogdan\Documents\projekt testowy\wyniki\wyniki2.txt

e Kopie s3 wykonywane na dysku chmurowym OneDrive zmapowanym lokalnie jako
dysk Z. Katalog do przechowywania kopii nazywa sie backup_projektu.

e Kopie bedg odtwarzane do katalogu c:\temp.

e Hasto do zaszyfrowania kopii: Tajne-H@sI0

QOO0

Uruchomienie ,,Wiersz polecenia”

Zainicjowanie repozytorium (wykonywane jednokrotnie)
Skfadnia:

restic init --repo [Sciezka do repozytorium]

W omawianym przyktadzie w linii polecen nalezy wpisac:
restic init --repo z:\backup projektu

Program zapyta o podanie hasta, ktérym szyfrowane bedg kopie. Hasto trzeba zapamieta,
bez jego znajomosci nie bedzie mozliwe odtworzenie kopii.

BEM Wiersz polecenia

C:\>restic init --repo z:\backup_projektu

enter password for new repository:

enter password again:

created restic repository ebe87b35f4 at z:\backup_projektu

Please note that knowledge of your password is required to access
the repository. Losing your password means that your data is
irrecoverably lost.

Wykonanie kopii zapasowej wszystkich plikéw
Skfadnia:

restic -r [S$ciezka do repozytorium] backup [$ciezka do folderu z danymi]

W omawianym przyktadzie nalezy wpisac:
restic -r z:\backup projektu backup c:\Users\Bogdan\Documents\projekt testowy



Wiersz polecenia

C:\>restic -r z:\backup_projektu backup c:\Users\Bogdan\Documents\projekt_testowy
enter password for repository:

repository ebe87b35 opened successfully, password is correct

created new cache in C:\Users\Bogdan\AppData\Local\restic

9 new, @ changed, @ unmodified
9 new, © changed, @ unmodified
Added to the repo: 26.364 KiB

processed 9 files, 21.184 KiB in ©:06
snapshot 8ae7235b saved

CiND

Migawki (snapshots)
Kazde wykonanie kopii powoduje utworzenie tzw. migawki (snapshot). Wyswietlenie

migawek:
restic -r [$ciezka do repozytorium] snapshots

W omawianym przyktadzie:
restic -r z:\backup projektu snapshots

Program podaje identyfikator migawki, date i godzine utworzenia kopii, nazwe komputera, z
ktorego zostata wykonana kopia, dodatkowe informacje ustawione dla kopii (tagi), Sciezke do
katalogu z danymi zrédtowymi:

Bl Wiersz polecenia
C:\>restic -r z:\backup_projektu snapshots

enter password for repository:
repository ebe87b35 opened successfully, password is correct

2e20-186-16 11:10: Bogdan-Laptop :\Users\Bogdan\Documents\projekt_testowy

2020-16-16 11:19: Bogdan-Laptop :\Users\Bogdan\Documents\projekt_testowy
20826-16-16 11:31: Bogdan-Laptop :\Users\Bogdan\Documents\projekt_testowy
20826-16-16 11:33: Bogdan-Laptop :\Users\Bogdan\Documents\projekt_testowy

Znajomosc ID migawki bedzie potrzebna do odtworzenia kopii lub pliku z okreslonego dnia.

Petne odtworzenie ostatniej kopii
Skfadnia:

restic -r [$ciezka do repozytorium] restore latest --target [$ciezka do
katalogu z odtworzonymi danymi]

W omawianym przyktadzie:
restic -r z:\backup projektu restore latest --target c:\temp



10.

11

12.

| Wiersz polecenia - o

C:\>restic -r z:\backup_projektu restore latest --target c:\temp
enter password for repository:
repository ebe87b35 opened successfully, password is correct

restoring <Snapshot 89e3964a of [c:\Users\Bogdan\Documents\projekt_testowy] at 2020-1@-16
11:33:58.1403858 +0200 CEST by BOGDAN-LAPTOP\Bogdan@Bogdan-Laptop> to c:\temp

Petne odtworzenie kopii z okreslonego dnia
Skfadnia:

restic -r [$ciezka do repozytorium] restore [ID migawki] --target [$ciezka do
katalogu z odtworzonymi danymi]

Przyktad: petne odtworzenie kopii z godziny 11:19:

restic -r z:\backup projektu restore 68ecc852 --target c:\temp

Wylistowanie zawartosci migawki
Sktadnia:

restic 1ls -1 [ID migawki lub ,latest”] -r [$ciezka do repozytorium]

B Wiersz polecenia

C:\>restic 1s -1 latest -r z:\backup_projektu

enter password for repository:

repository ebe87b35 opened successfully, password is correct

snapshot 89e3964a of [c:\Users\Bogdan\Documents\projekt_testowy] filtered by [] at 2026-18-16 11:33:58.1483858 +8200 CEST):
] 2] 2020-10-15 ©5:07:20 /c

2020-07-28 15: :28 /c/Users

2020-18-14 22: : /c/Users/Bogdan

2020-10-13 15:17: /c/Users/Bogdan/Documents

2020-10-12 11: s /c/Users/Bogdan/Documents/projekt_testowy

2020-18-12 89: = /c/Users/Bogdan/Documents/projekt_testowy/analiza

2020-10-12 09:24: /c/Users/Bogdan/Documents/projekt_testowy/analiza/analizal.txt

2020-10-12 @9: 3 /c/Users/Bogdan/Documents/projekt_testowy/analiza/analiza2.txt

2020-106-13 : ) /c/Users/Bogdan/Documents/projekt_testowy/dane_zebrane

2020-10-12 ©9:22: /c/Users/Bogdan/Documents/projekt_testowy/dane_zebrane/danel.txt

2020-10-13 ©8: : /c/Users/Bogdan/Documents/projekt_testowy/dane_zebrane/dane2.txt

2020-18-12 89: g /c/Users/Bogdan/Documents/projekt_testowy/dane_zebrane/dane3.txt

2020-10-12 ©9:28: /c/Users/Bogdan/Documents/projekt_testowy/dane_zebrane/dane_w_arkuszu.xlsx

2020-10-12 @9:27: /c/Users/Bogdan/Documents/projekt_testowy/publikacja

2026-10-12 09:27: /c/Users/Bogdan/Documents/projekt_testowy/publikacja/Publikacjal.docx

2020-10-12 ©9:25: /c/Users/Bogdan/Documents/projekt_testowy/wyniki

2020-10-12 89:25: /c/Users/Bogdan/Documents/projekt_testowy/wyniki/wynikil.txt

2020-18-12 989: 3 /c/Users/Bogdan/Documents/projekt_testowy/wyniki/wyniki2.txt
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Odtworzenie jednego pliku

Sktadnia:
restic -r [$ciezka do repozytorium] restore -i [nazwa pliku] [ID migawki lub
,latest”] —--target [$ciezka do katalogu z odtworzonymi danymi]

Przyktad: odtworzenie pliku dane2.txt z ostatniej kopii:
restic -r z:\backup projektu restore -i dane2.txt latest --target c:\temp

Sprawdzenie spdjnosci repozytorium
Ze wzgleddw bezpieczeristwa warto co pewien czas sprawdzi¢ czy repozytorium jest spdjne.
Sktadnia:

restic -r [$ciezka do repozytorium] check



Jezeli nie ma bteddw, to wyswietlony zostanie komunikat: ,,no errors were found”:

Wiersz polecenia

C:\>restic -r z:\backup_projektu check

using temporary cache in C:\Users\Bogdan\AppData\Local\Temp\restic-check-cache-5693100611
enter password for repository:

repository ebe87b35 opened successfully, password is correct

created new cache in C:\Users\Bogdan\AppData\Local\Temp\restic-check-cache-569316011
create exclusive lock for repository

load indexes

check all packs

check snapshots, trees and blobs
no errors were found

Ci >

Okresowo warto przeprowadzi¢ doktadniejszy test sprawdzajacy kazdy z plikéw.
Sktadnia:

restic -r [$ciezka do repozytorium] check --read-data
. Automatyczne tworzenie kopii w systemie Windows

W celu stworzenia zadania, ktére automatycznie bedzie wykonywato kopie zapasowe nalezy
uruchomic¢ ,,Harmonogram zadan” i z menu po prawej stronie wybra¢ , Utwérz zadanie...”:
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% = B
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wykonywat . 1 Wyswietl wszystkie uruchomione zadania
artamatucrnia A .
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Sta.. | Ostatnie 24 godziny Widok 4
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uruchomionych: 0; zakoficzonyc.., E PHEE

W pierwszej zaktadce ,0goélne” nalezy wpisa¢ nazwe zadania (np. Kopia projektu). Poza tym
mozna zaznaczy¢, zeby zadanie byto wykonywane niezaleznie od tego, czy uzytkownik jest
zalogowany:



(B Tworzenie zadania

Ogolne \Wyzwalacze Akcje  Warunki Ustawienia

Nazwa: Kopia projektu

Lokalizacja: \
Autor: BOGDAN-LAPTOP\Bogdan

Opis:

Opgje zabezpieczen
Przy uruchamianiu zadania uzyj nastepujacego konta uzytkownika:
BOGDAN-LAPTOP\Bogdan Zrmien uzytkownika lub grupe...

() Uruchom tylko wtedy, gdy uzytkownik jest zalogowany

(® Uruchom niezaleznie od tego, czy uzytkownik jest zalogowany

[] Nie przechowuj hasta. Zadanie bedzie mialo dostep tylko do zasobéw komputera lokalnego.

[] Uruchom z najwyzszymi uprawnieniami

(] Ukryte Konfiguruj dla:  Windows Vista™, Windows Server™ 2008

W kolejnej zaktadce ,,Wyzwalacze” nalezy wpisac zdarzenie, ktére bedzie powodowato
wykonanie kopii. Dla przyktadu — godzina 12:00 kazdego dnia.

MNowy wyzwalacz

Rozpocznij zadanie: | Zgodnie z harmonogramem

Ustawienia

o) | Uruchom: 2020-10-17 - | 120000 : Dg::h-ws‘”ef“h
@ Codziennie

O Cotygodniowo Powtdrz co: 1 dni

) Comiesiecznie

Po zatwierdzeniu harmonogramu nalezy w zaktadce ,, Akcje” wpisac polecenie wykonujgce
kopie. Zeby unikna¢ recznego wpisywania hasta, to hasto mozna zapisaé¢ w pliku tekstowym
na dysku i lokalizacje pliku podac jako parametr.

W polu ,,Program/skrypt” trzeba poda¢ lokalizacje pliku restic.exe. W tym celu mozna
postuzy¢ sie przyciskiem ,Przegladaj...” lub wpisac recznie: C:\Windows\System32\restic.exe
W polu ,Dodaj argumenty” nalezy wpisac (przyjmujac, ze hasto jest w pliku
c:\Users\Bogdan\Documents\haslo.txt):

-r z:\backup projektu --password-file c:\Users\Bogdan\Documents\haslo.txt
backup c:\Users\Bogdan\Documents\projekt testowy



MNowa akcja X
Musisz okreslic akcje, ktora to zadanie bedzie wykonywac.

Akcja:  Uruchom program

Ustawienia
Program/skrypt:
CAWindows\System32\resticexe Przegladaj...
Dodaj argumenty (opcjonaine): cu ments\projekt_testow] |

Rozpocznij w (opcjonalne):

Po zatwierdzeniu wprowadzonych danych harmonogram bedzie gotowy.
Warto sprawdzac czy kopie rzeczywiscie zostaty wykonane. Najprosciej mozna to zrobic z linii

polecen listujgc migawki:
restic -r z:\backup projektu snapshots

W razie pytan lub problemdw stuze pomoca (przez Teams, e-mail:
boguslaw.gebura@ue.wroc.pl lub telefonicznie: 696 451 691).




